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CYBERPRZEMOCY

Maja Pussak - psycholog szkolny



Korzystanie z Internetu jest obecnie nieodtgczng czescig
codziennosci dzieci i mtodziezy: w Europie srednio 927%
mtodych internautow korzysta z sieci przynajmnie] raz
w tygodniu, a 57% loguje sie do sieci codziennie lub
prawie kazdeqgo dnia.

Polskie dzieci przekraczajg $rednie europejskie.
967 loquje sie przynajmniej raz w tygodniu, 727%
codziennie, 24% 1-2 razy w tygodniu.



"przewaga wykorzystywana w celu
narzucenia komus swojej woli,
wymuszenia czegos na kims"

"wywieranie wptywu na proces
myslowy, zachowanie lub stan
fizyczny osoby pomimo braku
przyzwolenia tej osoby na taki
wptyw w celu uzyskania jakiegos
Istothnego zasobu."



Cyberbullying




Cyberprzemoc to takie zachowanie, ktore krzywdzi
emocjonalnie drugiego cztowieka. Osoby, ktore stosuja
cyberprzemoc uzywaja do tego celu Internetu albo

telefonow komorkowych.

W przeciwienstwie do przemocy fizycznej, cyberprzemoc nie
zostawia Sladow na ciele i nie widac jej golym okiem.

Osoby, ktore doswiadczytly cyberprzemocy czuja sie zranione
i bardzo przezywaja to, co je spotkalo. Pojawiaja sie

u nich nieprzyjemne mysli i uczucia takie jak

bezradnosc, wstyd, upokorzenie, strach, a

czasem rowniez z1osSc.



Rodzaje agresji
elektronicznej:

przesladowanie

harassment

lobbing elektroniczny

Jednostronne dziatanie, w
ktorym wyrozniamy
atakujgcego i cel. Forma
cyberprzemocy, ktora sie
powtarza np. przez wysytanie
obrazliwych wiadomosci.

pczernianie
ponizanie
denigration

Rozsytanie nieprawdziwych |
krzywdzgcych informacji o
innych osobach. Zazwyczaj

odbywa sie za pomocg
komunikatorow internetowych
(Nnp. Messenger, Twitter) lub e-
maili.




wo jna na obelgi

flaming
[ ] [ [
Prowadzona na czacie lub w I.IJENI‘IIEI‘IIE

utworzonej grupie zaciekta - - - - -
wymiana zdan miedzy dwiema llpllb'lBZI'llaI'IIE taJEMHIB
lub wiekszg iloScig osob.
Charakterystyczne jest to, ze nie outing
odbywa sie w prywatnych
wiadomosciach. Kiedy kogos

Gdy poczatkowo zbieramy
obrazimy i dostaniemy od kogos poufne i prywatne
obrazliwg odpowiedz, bgdz |nformacje a pozn|e

odwrotnie - flaming uznajemy za
rozpoczety.

przekazujemy je dalej.
Ujawnianie takich informacji,
czesto zawstydzajgcych inng
osobe najczesciej za pomocg

zdjec, SMS-ow, e-maili.




cyberngkanie
sledzenie
cyberstalking

Wykorzystywanie srodkow
masowego przekazu
(komunikatoréw internetowych) do
nekania innych poprzez ciggte
wysytanie wiadomosci, ktore majg
przesladowczy charakter, czy
zawierajg grozby.

podszywanie sig
kradziez tozsamosci

iIimpersonation

Logowanie sie na konto ofiary
Z wykorzystaniem wczesnie;
zdobytego hasta, by
swobodnie korzystac z jej
konta i podszywac sie pod
nig, a pozniej wysytac
obrazliwe tresci do innych.




wykluczenie
pstracyzm

exclusion

Tak zwana "Smierc¢ spoteczna".
Polega ona na odtgczeniu od
pierwotnej, sieciowej grupy
dyskusyjnej. Sprawia, ze dotgczamy
do innych grup, lecz robimy to tylko
Z checi zemsty na pierwotnej

grupie.

happy slapping

UmysSine prowokowanie i

atakowanie innej osoby, by moc
nagrac film, bgdz zrobic zdjecie, a
nastepnie rozpowszechniac je w
Internecie poprzez wysytanie
znajomym lub udostepnianie w
serwisach internetowych




obrazanie 0sob
np. o innym kolorze
skory, innej
narodowosci, bedace
okreslonej postury.

tworzenie materiatow,
ktore beda stawiaty
dang osobe w ztym swietle
lub obrazanie ich na
forach internetowych

atakowanie innych osob

bez powodu, czesto na
czatach i forach
internetowych




Jak mozesz zarejestrowac
dowody cyberprzemocy®?

' SCREEN
TELEFON KOMORKOWY Korzystajac z telefonu
Nie kasuj wiadomoSci, zapisuj STRONY SERWISOW komérkowego réb screeny
zarowno tekstowe, jak i z i sei. kté
J SPO ECZNOSCIOWYCH wszystkich tresci, ktore
nagrane na pocztg gtosowa w mozna zakwalifikowac do

Skopiuj materiat, ktory

pamieci telefonu. cyberprzemocy i zachowuj

widzisz na ekranie. Nacisnij

, , . Lo w pamieci telefonu.
rownoczesnie Control i Print

S , nastepnie wklej
KOMUNIKATORY creen, nastepnie wklej w E-MAIL

C. . , .. : rogramie Paint lub Word.
Skopiuj wiadomosci 1 wklej prog Wydrukuj wiadomosé.

do edytora tekstu, zapisz i Zachowaj catg wiadomos¢, nie

wydrukuy. tylko sam tekst.



Bezprawne uzycie wizerunku,
imienia i nazwiska lub
pseudonimu to naruszenie jego
dobr osobistych. Osoba, ktorej
ODPOWIEDZIALNOSC CYWILNA  dobroosobistezostaio
naruszone cudzym dziataniem,
moze zgdac zaprzestania tego

: dziatania, przeprosin poprzez
Prawo zapewnia ochrone L, .
ztozenie oSwiadczenia,

dobr OSOb'.StyCh | a takze zadoScuczynienia
Dobra osobiste cztowieka to pienieznego .

W szczegolnosci: zdrowie,
nazwisko, wizerunek,

tajemnica korespondenc;i Jezeli sprawca jest osoba

itd., ktére pozostajg pod niepetnoletnia, rodzic lub opiekun
prawny pokrzywdzonego kieruje

jg do Sadu Rodzinnego i
Nieletnich. Sgd podejmie dziatania
w trybie Ustawy o postepowaniu z
nieletnimi.

ochrong prawa cywilnego
niezaleznie od wieku.



Zniestawienie
Zepsucie komus opinii, mowiac

ODPOWIEDZIALNOSC KARNA o nim zte lub nieprawdziwe

rzeczy. Oskarzenie o

anewaga postepowanie lub cechy, ktére mogg ponizyC go w
Umysine naruszenie godnosci drugiego opinii publicznej lub narazi¢ na utrate zaufania.
cztowieka,

obraza w jego obecnosci lub W polskim prawie istnieje obowigzek

pod jego nieobecnosE, publicznie zawiadomienia o przestepstwie. Kazdy

lub z zamiarem, by zniewaga do dowiedziawszy sie 0 popetnieniu

niego dotarta. przestepstwa sciganego z urzedu

(rozpowszechnianie pornografii dzieciecej,
Zniewazenie grupy na tle religijnym,
etnicznym, stalking, ktorego skutkiem jest
targniecie na zycie ofiary) ma spoteczny
obowigzek zawiadomic o tym
prokurature lub policje.



demoralizacja

wulgarne stownictwo,
wagarowanie, wandalizm,
" . A ucieczki z domu,
Sad rodzinny dysponuje catg gamg zachowan, poczawszy od |
zycia seksualnego,
stosowanie agresji,
przemocy, palenie
papieroséw, spozywanie
alkoholu, narkotykow

udzielenia upomnienia, poprzez ustanowienie nadzoru czy

skierowanie matoletniego do odpowiedniej jednostki

np. oSrodka kuratorskiego, zawodowej rodziny zastepczej
konczac na orzeczeniu umieszczenia w zaktadzie poprawczym.

Sad rodzinny moze orzec umieszczenie w zaktadzie poprawczym

resocjalizacja

nieletniego, ktory dopuscit sie przestepstwa, jezeli przemawiaja za

dziatania wychowawcze

- . . x . B Zzmierzajgce do
tym wysoki stopien demoralizacji oraz okolicznosci i charakter rrywirécenia ludziom
. P . . spotecznie
czynu, zwtaszcza gdy inne Srodki wychowawcze okazaty sie niedostosowanym

prawidtowego kontaktu ze

nieskuteczne lub nie rokuja resocjalizacji nieletniego. Wazna wiec spoteczenstwe

w przypadku kary jest postawa sprawcy.



Jezeli jestes/bytes ofiarg lub swiadkiem '

cyberprzemocy lub niepokoi Cie jakies zdarzenie
zwigzane z bezpieczenstwem cyfrowym, sprobuj
opowiedziec¢ o tym osobie dorostej (rodzicom,
dziadkom, wychowawcy, pedagogowi, psychologowi
szkolnemu).

Mozesz skorzystac¢ z telefonéw zaufania:

800 12 12 12 - Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka
(bezplatny i czynny codziennie w godzinach 8:15-20:00)

116 111 - Telefon Zaufania Dla Dzieci i Mlodziezy (bezplatny i
anonimowy, calodobowy)




